U SKJLD LABS

DEL 3 : 10:45-11:30

Sikkerhet for ideelle
organisasjoner

Intune, e-post og Microsoft Copilot for Security

Mats Evensen - Skjld Labs

Al-agenter for sikkerhet - Vitar vakten, dere driver organisasjonen

Microsoft Elevate-dagen for ideelle organisasjoner




HVORFOR ANGRIPERE SER ETTER DERE

Trusselbildet 2026

Phishing er fortsatt #1

I O Al-genererte e-poster er na nesten umulige a skille fra ekte.
CEO-svindel mot regnskap
«Endre kontonummer pa leverandgren» — kostbart for sma buffere.

Ideelle organisasjoner er blant de

- Ransomware via kapret e-post
malrettede sektorene globalt.

Nar MFA mangler, blir én konto til hele organisasjonen.

GDPR-konsekvenser

Brudd pa persondata om givere og mottakere er ofte verre enn datatapet.
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MINIMUMSSTANDARDEN

2026

Baseline en norsk ideell BOR ha

)

MFA pa 100 % av brukere

Ingen unntak — heller ikke styreleder.

Ll

L]
Intune pa alle enheter

Ogsa styremedlemmer som logger inn pa
jobbpost.
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e

Conditional Access

Blokker innlogging fra land dere ikke
operereri.

Backup utenfor 365

OneDrive har 30 dager — ikke alltid nok.

a

Defender for Office 365

Phishing- og malware-filter pa all e-post.

=

Phishing-trening 2x i aret

Bruk Attack Simulator i Defender.

3/11




ENTRA ID + MFA

Identitet: hvem som far komme inn

| klartekst: Entra ID er den sentrale dgrvakten for alt dere bruker av Microsoft. Hvis dgrvakten er sterk, er
resten av huset trygt.

D MFA via app, ikke SMS @ Conditional Access
SIM-bytte er en reell trussel. Bruk Microsoft Authenticator Smarte regler som blokkerer rare innlogginger automatisk
eller tilsvarende. — f.eks. frautlandet.

a Just-in-time admin (PIM) Q1 Giestebrukere uten delte kontoer

Frivillige og konsulenter far tidsbegrenset tilgang via egen

Admin-tilgang aktiveres kun nar den trengs — ikke 24/7. . .
palogging.
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DEFENDER FOR OFFICE 365

Stopp angrepet for innboksen

@ Safe Links

u'=l Safe Attachments

o R .
@© Anti-phishing-policy
=]

@mn  D\MARC + DKIM + SPF

)

Tren prosess, ikke gye

Sjekker URL-er pa nytt hver gang noen klikker — ikke bare nar e-posten kommer.

Vedlegg apnes ien isolert «sandkasse» fgr de nar innboksen.

Spotter forsgk pa a utgi seg for a vaere styreleder eller daglig leder.

Tre tekniske oppsett som hindrer angripere i a sende e-post i deres navn til giverne
deres.

Al-phishing har ikke skrivefeil lenger. Leer ansatte a ringe tilbake ved tvil.
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INTUNE | PRAKSIS

Enheter: kontroll uten a overstyre

I klartekst: Intune er en sentralisert «fjernkontroll» for alle PC-er, mobiler og nettbrett. Dere bestemmer hva som ma vare pa
plass f@r en enhet fdr jobbtilgang.

Hva Intune kan gjgre for dere

Kreve kryptering, PIN-kode og oppdateringer

Autopilot i aksjon

Skille jobbdata fra privat innhold pa BYOD-mobiler

Ny ansatt far en helt fersk laptop i posten — slar pa,
logger inn, og PC-en konfigurerer seg selv. Ingen IT-

Slette kun jobbdata nar noen slutter — privat innhold rgrer dere konsulent hjemme hos dem.
ikke

Blokkere e-post hvis enheten er rooted eller usikret

https://intune.microsoft.com/
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KI SOM EKSTRAHIJELP PA SIKKERHETSOMRADET

Microsoft Copilot for Security

Et fredags-scenario:

l a ' Daglig leder ringer: «Jeg tror jeg klikket pa noe rart.»

Du spgr Copilot pa norsk: «Har Annes konto blitt brukt av noen andre den siste
timen?» Svar pa 30 sekunder. Forslag til 3 Iase kontoen, tilbakestille passord og se
hvilke filer som ble bergrt.

«En junior-analytiker dere

. o 7 .. Hva Copilot gjor i hverdagen
ellers ikke har rad til.» priot &) g

o Forklarer mistenkelige varsleri klartekst
. Foreslar tiltak basert pa Microsofts globale signaler
o Lager rapporter til styret eller revisor automatisk
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SEKS SPPRSMAL DERE BPR KUNNE SVARE PA

Generell sjekkliste for organisasjonen

a Har vi MFA pa alle brukere — og nar sjekket vi sist? a Har vi en navngitt person ansvarlig for IT-sikkerhet?
Har vi en plan for e-postkompromittering fgr det . .
) P P P gle Har vi backup utenfor Microsoft-tenanten?
skjer?
Har vi databehandleravtale med Microsoft — og Nar trente ansatte sist pa phishing? Hvor mange
forstar vi den? klikket?
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SPESIELT VIKTIG FOR IDEELLE MED SENSITIVE DATA

GDPR — kort men tydelig

2 &

EU Data Boundary Nar trenger dere DPIA? Copilot og data

Hvis dere behandler sensitive data:
helse, religion, etnisitet, sarbare
grupper. Da kreves det grundigere
vurdering.

Microsoft 365 lagrer data i EU. Noen
tjenester kan likevel ha behandling
utenfor — sjekk databehandleravtalen.

Copilot bruker IKKE deres data til & trene
modellen. Men loggene ma styres med
riktig retention-policy.
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HVIS DERE BARE GJ@PR DETTE

Tre grep a ta med hjem i dag

1 Sjekk MFA pa alle kontoer denne uka

Det er gratis. Det stopper 99 % av kontokapring. Ingen unntak.

Spor IT-leverandgren om Intune-policies

Hvis dere har frivillige eller styremedlemmer pa private enheter: dette er grunnsikring.

3 Bestill prat om Copilot for Security

Gjennom Microsoft Elevate. Det er som a ha en junior ekstra pa sikkerhet, som kan hjelpe dere hvis der har
spgrsmal.

Free security assessment for nonprofits: https://nonprofits.tsi.microsoft.com/EN-
US/security-assessment/
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U SKJLD LABS

Takk!

Spadrsmdl samles til Q&A kl. 14:45

Mats Evensen - Skjld Labs

Al-agenter for sikkerhet, satt opp og passet pa 24/7 av Skjld Labs

Snakk gjerne med meg i pausen — eller stikk innom oss pa Q&A klokka 14:45.
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